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Legislacion Espaiiola Relacionado con los Delitos Informaticos

Cédigo Penal

Articulo 197

1.- El que para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento,
se apodere de sus papeles, cartas, mensajes de correo electronico o cualesquiera otros
documentos o efectos personales o intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmision, grabacion o reproduccion del sonido o de la imagen, o de
cualquier otra sefial de comunicacion, serd castigado con las penas de prision de uno a
cuatro anos y multa de doce a veinticuatro meses.

2.- Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o
modifique, en perjuicio de tercero, datos reservados de caracter personal o familiar de otro
que se hallen registrados en ficheros o soportes informaticos, electronicos o telematicos, o
en cualquier otro tipo de archivo o registro publico o privado. Iguales penas se impondran a
quien, sin estar autorizado, acceda por cualquier medio a los mismos y a quien los altere o
utilice en perjuicio del titular de los datos o de un tercero.

3.- Se impondra la pena de prision de dos a cinco afios si se difunden, revelan o ceden a
terceros los datos o hechos descubiertos o las imagenes captadas a que se refieren los
numeros anteriores. Sera castigado con las penas de prision de uno a tres afios y multa de
doce a veinticuatro meses, el que, con conocimiento de su origen ilicito y sin haber tomado
parte en su descubrimiento, realizare la conducta descrita en el parrafo anterior.

4.- Si los hechos descritos en los apartados 1 y 2 de este articulo se realizan por las
personas encargadas o responsables de los ficheros, soportes informaticos, electronicos o
telematicos, archivos o registros, se impondra la pena de prision de tres a cinco afios, y si se
difunden, ceden o revelan los datos reservados, se impondra la pena en su mitad superior.

5.- Igualmente, cuando los hechos descritos en los apartados anteriores afecten a datos de
caracter personal que revelen la ideologia, religion, creencias, salud, origen racial o vida
sexual, o la victima fuere un menor de edad o un incapaz, se impondran las penas previstas
en su mitad superior.

6.- Si los hechos se realizan con fines lucrativos, se impondran las penas respectivamente
previstas en los apartados 1 al 4 de este articulo en su mitad superior. Si ademds afectan a
datos de los mencionados en el apartado 5, la pena a imponer seré la de prision de cuatro a
siete afios.
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Articulo 198

La autoridad o funcionario publico que, fuera de los casos permitidos por la Ley, sin mediar
causa legal por delito, y prevaliéndose de su cargo, realizare cualquiera de las conductas
descritas en el articulo anterior, sera castigado con las penas respectivamente previstas en el
mismo, en su mitad superior y, ademas, con la de inhabilitacion absoluta por tiempo de seis
a doce afios.

Articulo 199

1.- El que revelare secretos ajenos, de los que tenga conocimiento por razon de su oficio o
sus relaciones laborales, sera castigado con la pena de prision de uno a tres afios y multa de
seis a doce meses.

2.- El profesional que, con incumplimiento de su obligacion de sigilo o reserva, divulgue
los secretos de otra persona, sera castigado con la pena de prision de uno a cuatro afnos,
multa de doce a veinticuatro meses e inhabilitacion especial para dicha profesion por
tiempo de dos a seis afios.

Articulo 200

Lo dispuesto en este capitulo serd aplicable al que descubriere, revelare o cediere datos
reservados de personas juridicas, sin el consentimiento de sus representantes, salvo lo
dispuesto en otros preceptos de este codigo.

Articulo 201

1.- Para proceder por los delitos previstos en este capitulo sera necesaria denuncia de la
persona agraviada o de su representante legal. Cuando aquélla sea menor de edad, incapaz o
una persona desvalida, también podra denunciar el Ministerio Fiscal.

2.- No sera precisa la denuncia exigida en el apartado anterior para proceder por los hechos
descritos en el articulo 198 de este Codigo, ni cuando la comision del delito afecte a los
intereses generales o a una pluralidad de personas.

3.- El perdén del ofendido o de su representante legal, en su caso, extingue la accion penal
o la pena impuesta, sin perjuicio de lo dispuesto en el segundo parrafo del numero 4° del
articulo 130.
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Articulo 211

La calumnia y la injuria se reputaran hechas con publicidad cuando se propaguen por medio
de la imprenta, la radiodifusion o por cualquier otro medio de eficacia semejante.

Articulo 212

En los casos a los que se refiere el articulo anterior, sera responsable civil solidaria la
persona fisica o juridica propietaria del medio informativo a través del cual se haya
propagado la calumnia o injuria.

Articulo 238

Son reos del delito de robo con fuerza en las cosas los que ejecuten el hecho cuando
concurra alguna de las circunstancias siguientes:

1°.- Escalamiento.
2°.- Rompimiento de pared, techo o suelo, o fractura de puerta o ventana.

3°.- Fractura de armarios, arcas u otra clase de muebles u objetos cerrados o sellados, o
forzamiento de sus cerraduras o descubrimiento de sus claves para sustraer su contenido,
sea en el lugar del robo o fuera del mismo.

4°.- Uso de llaves falsas.

5°.- Inutilizacion de sistemas especificos de alarma o guarda.

Articulo 239

Se consideraran llaves falsas:
1°.- Las ganztas u otros instrumentos analogos.

2°.- Las llaves legitimas perdidas por el propietario u obtenidas por un medio que
constituya infraccion penal.

3°.- Cualesquiera otras que no sean las destinadas por el propietario para abrir la cerradura
violentada por el reo.
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A los efectos del presente articulo, se consideran llaves las tarjetas, magnéticas o
perforadas, y los mandos o instrumentos de apertura a distancia.

Articulo 248

1.- Cometen estafa los que, con animo de lucro, utilizaren engafio bastante para producir
error en otro, induciéndolo a realizar un acto de disposicidon en perjuicio propio o ajeno.

2.- También se consideran reos de estafa los que, con animo de lucro, y valiéndose de
alguna manipulacion informatica o artificio semejante consigan la transferencia no
consentida de cualquier activo patrimonial en perjuicio de tercero.

Articulo 255

Sera castigado con la pena de multa de tres a doce meses el que cometiere defraudacion por
valor superior a cincuenta mil pesetas, utilizando energia eléctrica, gas, agua,
telecomunicaciones u otro elemento, energia o fluido ajenos, por alguno de los medios
siguientes:

1°.- Valiéndose de mecanismos instalados para realizar la defraudacion.
2°.- Alterando maliciosamente las indicaciones o aparatos contadores.

3°.- Empleando cualesquiera otros medios clandestinos.

Articulo 256

El que hiciere uso de cualquier equipo terminal de telecomunicacion, sin consentimiento de
su titular, ocasionando a éste un perjuicio superior a cuatrocientos euros, sera castigado con
la pena de multa de tres a doce meses.

Articulo 263

El que causare dafios en propiedad ajena no comprendidos en otros Titulos de este Codigo,
sera castigado con la pena de multa de seis a veinticuatro meses, atendidas la condicion
econdmica de la victima y la cuantia del dafio, si éste excediera de cuatrocientos euros,.
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Articulo 264

1.- Sera castigado con la pena de prision de uno a tres afios y multa de doce a veinticuatro
meses el que causare dafos expresados en el articulo anterior, si concurriera alguno de los
supuestos siguientes:

1°.- Que se realicen para impedir el libre ejercicio de la autoridad o en venganza de sus
determinaciones, bien se cometiere el delito contra funcionarios publicos, bien contra
particulares que, como testigos o de cualquier otra manera, hayan contribuido o pueden
contribuir a la ejecucion o aplicacion de las Leyes o disposiciones generales.

2°.- Que se cause por cualquier medio infeccion o contagio de ganado.

3°.- Que se empleen sustancias venenosas o COrrosivas.

4°.- Que afecten a bienes de dominio o uso publico o comunal.

5°.- Que arruinen al perjudicado o se le coloque en grave situacion econémica.

2.- La misma pena se impondra al que por cualquier medio destruya, altere, inutilice o de
cualquier otro modo dafie los datos, programas o documentos electronicos ajenos
contenidos en redes, soportes o sistemas informaticos.

Articulo 270

Seréd castigado con la pena de prision de seis meses a dos afios o de multa de seis a
veinticuatro meses quien, con animo de lucro y en perjuicio de tercero, reproduzca, plagie,
distribuya o comunique publicamente, en todo o en parte, una obra literaria, artistica o
cientifica, o su transformacion, interpretacion o ejecucion artistica fijada en cualquier tipo
de soporte comunicada a través de cualquier medio, sin la autorizacion de los titulares de
los correspondientes derechos de propiedad intelectual o de sus cesionarios.

La misma pena se impondrd a quien intencionadamente importe, exporte o almacene
ejemplares de dichas obras o producciones o ejecuciones sin la referida autorizacion.

Sera castigada también con la misma pena la fabricacion, puesta en circulacién y tenencia
de cualquier medio especificamente destinada a facilitar la supresion no autorizada o la
neutralizacion de cualquier dispositivo técnico que se haya utilizado para proteger
programas de ordenador.

Acabar con el Fraude es cosa de ToDoS, No Caigas en la Trampa ;
http:/www.fraudeenred.com/




=< www.fraudeenred.com _%F A A

Articulo 278

1.- El que, para descubrir un secreto de empresa se apoderare por cualquier medio de datos,
documentos escritos o electronicos, soportes informaticos u otros objetos que se refieran al
mismo, o empleare alguno de los medios o instrumentos sefialados en el apartado 1 del
articulo 197, serd castigado con la pena de prision de dos a cuatro afios y multa de doce a
veinticuatro meses.

2.- Se impondra la pena de prision de tres a cinco afios y multa de doce a veinticuatro
meses si se difundieren, revelaren o cedieren a terceros los secretos descubiertos.

3.- Lo dispuesto en el presente articulo se entendera sin perjuicio de las penas que pudieran
corresponder por el apoderamiento o destruccion de los soportes informaticos.

Articulo 400

La fabricacién o tenencia de tutiles, materiales, instrumentos, sustancias, maquinas,
programas de ordenador o aparatos, especificamente destinados a la comision de los delitos
descritos en los capitulos anteriores, se castigaran con la pena sefialada en cada caso para
los autores.

Articulo 536

La autoridad, funcionario publico o agente de éstos que, mediando causa por delito,
interceptare las telecomunicaciones o utilizare artificios técnicos de escuchas, transmision,
grabacion o reproduccién del sonido, de la imagen o de cualquier otra sefal de
comunicacion, con violacion de las garantias constitucionales o legales, incurrira en la pena
de inhabilitacion especial para empleo o cargo publico de dos a seis afios.

Si divulgare o revelare la informacion obtenida, se impondran las penas de inhabilitacion
especial, en su mitad superior y, ademas, la de multa de seis a dieciocho meses.
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